
Vertrag über die Verarbeitung von 
Daten im Auftrag

1. Allgemeines
Im  Rahmen  der  Bereitstellung  des  Datenschutz-Management-Portals 
verarbeitet die Deutsche Datenschutz Consult GmbH mit Sitz in der Stre-
semannstraße 29, 22769 Hamburg (nachfolgend "DDSC"),  personenbe-
zogene  Daten  im  Auftrag  des  Kunden  (nachfolgend  "Auftraggeber"). 
Dies stellt eine Auftragsverarbeitung im Sinne des Art. 4 Nr. 8 und Art. 28 
der Verordnung (EU) 2016/679 – Datenschutz-Grundverordnung (DSGVO) 
dar. Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zu-
sammenhang mit der Verarbeitung von personenbezogenen Daten. Er-
wird AGB-rechtlich einbezogen und ist ohne Unterschrift gültig.
Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verar-
beitung“ (von Daten) benutzt wird, wird die Definition der „Verarbeitung“ 
i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

2.1 Gegenstand
Erstellung  eines  Mitarbeiterzugangs  zum  Datenschutz-Management-
Portal,  Dokumentation von Verarbeitungstätigkeiten,  Auftragsverarbei-
tungen,  wahrgenommener  Schulungen,  der  Datenschutzorganisation 
und Datenschutzaktivitäten in nachvollziehbarer Art und Weise.
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2.2 Zweck
Effiziente und transparente Betreuung durch die DDSC als externen Da-
tenschutzbeauftragten, Erstellung und Sammlung von Nachweisen zur 
Erfüllung der Rechenschaftspflicht

2.3 Kategorien von Daten
Anrede
Vorname
Nachname
Telefonnummer
Email-Adresse
Position
Führungskraft
Nutzungsdaten
Zeitpunkt und Inhalt von Änderungen an zugewiesenen Fragebögen
Erfolg, Zeitpunkt und Fälligkeit zugewiesener Schulungen
Fragen über die "Sie haben eine Frage?" Funktion

2.4 Kategorien von Betroffenen
Geschäftsführung des Auftraggebers
Mitarbeiter
Zeitarbeiter
Nutzer
Freie Mitarbeiter

3. Rechte und Pflichten des Auftraggebers
Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO für die 
Verarbeitung von Daten im Auftrag durch die  DDSC.  Der  DDSC steht 
nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, 
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wenn eine ihrer Meinung nach rechtlich unzulässige Datenverarbeitung 
Gegenstand des Auftrags und/oder einer Weisung ist. 
Der Auftraggeber ist als Verantwortlicher für die Wahrung der Betrof-
fenenrechte verantwortlich. Die DDSC wird den Auftraggeber unverzüg-
lich darüber informieren, wenn Betroffene ihre Betroffenenrechte im Zu-
sammenhang mit dieser Verarbeitung von Daten im Auftrag gegenüber 
der DDSC geltend machen.
Der Auftraggeber hat das Recht, jederzeit ergänzende Weisungen über 
Art, Umfang und Verfahren der Datenverarbeitung gegenüber der DDSC 
zu erteilen. Weisungen müssen in Textform (z.B. E-Mail) erfolgen. 
Regelungen  über  eine  etwaige  Vergütung  von  Mehraufwänden,  die 
durch  ergänzende  Weisungen  des  Auftraggebers  bei  der  DDSC  ent-
stehen, bleiben unberührt.
Als weisungsberechtigt gelten alle Benutzer des Datenschutz-Manage-
ment-Portals, denen die Rolle „Moderator“ zugewiesen ist.  Für den Fall, 
dass  sich  die  weisungsberechtigten  Personen  beim  Auftraggeber  än-
dern, wird der Auftraggeber dies der DDSC in Textform mitteilen.
Der Auftraggeber informiert die DDSC unverzüglich, wenn er Fehler oder 
Unregelmäßigkeiten im Zusammenhang mit der Verarbeitung personen-
bezogener Daten durch die DDSC feststellt.
Für den Fall, dass eine Informationspflicht gegenüber Dritten nach Art. 
33, 34 DSGVO oder einer sonstigen, für den Auftraggeber geltenden ge-
setzlichen Meldepflicht besteht,  ist der Auftraggeber für deren Einhal-
tung verantwortlich.

4. Allgemeine Pflichten der DDSC
Die DDSC  verarbeitet personenbezogene Daten ausschließlich im Rah-
men der getroffenen Vereinbarungen und/oder unter Einhaltung der ge-
gebenenfalls vom Auftraggeber erteilten ergänzenden Weisungen. Aus-
genommen hiervon sind gesetzliche Regelungen, die  die DDSC  ggf. zu 
einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt 
die DDSC  dem Auftraggeber diese rechtlichen Anforderungen vor der 
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Verarbeitung mit,  sofern das betreffende Recht eine solche Mitteilung 
nicht wegen eines wichtigen öffentlichen Interesses verbietet. Zweck, Art 
und Umfang der Datenverarbeitung richten sich ansonsten ausschließ-
lich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. 
Eine hiervon abweichende Verarbeitung von Daten ist  der DDSC unter-
sagt, es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt 
hat. 
Die DDSC verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mit-
gliedsstaaten der Europäischen Union (EU) oder des Europäischen Wirt-
schaftsraums  (EWR)  durchzuführen.  Eine  Verarbeitung  der  perso-
nenbezogenen Daten in einem Drittland bedarf der vorherigen Zustim-
mung des Auftraggebers, die zumindest in Textform (z.B. E-Mail) erfol-
gen muss. Eine Zustimmung des Auftraggebers kommt nur dann in Be-
tracht, wenn gewährleistet ist, dass die jeweils nach den Art. 44 bis 49 
DSGVO einzuhaltenden Rechtsvorschriften eingehalten werden, um ein 
angemessenes  Schutzniveau  für  den  Schutz  der  personenbezogenen 
Daten zu gewährleisten.
Die DDSC sichert im Bereich der auftragsgemäßen Verarbeitung von per-
sonenbezogenen  Daten  die  vertragsmäßige  Abwicklung  aller  verein-
barten Maßnahmen zu. 
Die DDSC ist verpflichtet,  ihr Unternehmen und ihre Betriebsabläufe so 
zu gestalten, dass die Daten, die sie im Auftrag des Auftraggebers verar-
beitet, im jeweils erforderlichen Maß gesichert und vor der unbefugten 
Kenntnisnahme Dritter  geschützt  sind.  Die DDSC wird Änderungen in 
der Organisation der Datenverarbeitung im Auftrag, die für die Sicher-
heit der Daten erheblich sind, vorab mit dem Auftraggeber abstimmen. 
Die  DDSC  wird  den  Auftraggeber  unverzüglich  darüber  informieren, 
wenn eine vom Auftraggeber erteilte Weisung nach ihrer Auffassung ge-
gen gesetzliche Regelungen verstößt. Die DDSC ist berechtigt, die Durch-
führung der betreffenden Weisung solange auszusetzen, bis diese durch 
den Auftraggeber bestätigt oder geändert wird. Sofern die DDSC darle-
gen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu 
einer Haftung der DDSC nach Art. 82 DSGVO führen kann, steht ihr das 
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Recht frei,  die weitere Verarbeitung insoweit  bis zu einer Klärung der 
Haftung zwischen den Parteien auszusetzen.
Die DDSC wird die Daten, die sie im Auftrag für den Auftraggeber verar-
beitet,  getrennt  von anderen Daten verarbeiten.  Eine  physische Tren-
nung ist nicht zwingend erforderlich. 
Der  Auftraggeber  kann Weisungen in  Textform über die  Kommunika-
tionsfunktionen des Datenschutz-Management-Portals sowie über die E-
Mail-Adresse beratung@ddsc.de erteilen. Für den Fall, dass sich der Ka-
nal zum Erteilen von Weisungen ändert, wird  die DDSC  dies dem Auf-
traggeber in Textform mitteilen.

5. Meldepflichten der DDSC
Die DDSC ist verpflichtet, dem Auftraggeber jeden Verstoß gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen 
Vereinbarungen und/oder die  erteilten Weisungen des Auftraggebers, 
der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der 
Verarbeitung beschäftigten Personen erfolgt ist, unverzüglich mitzutei-
len. Gleiches gilt für jede Verletzung des Schutzes personenbezogener 
Daten, die die DDSC im Auftrag des Auftraggebers verarbeitet.
Ferner wird die DDSC den Auftraggeber unverzüglich darüber informie-
ren,  wenn eine Aufsichtsbehörde nach Art.  58 DSGVO gegenüber  der 
DDSC tätig wird und dies auch eine Kontrolle der Verarbeitung, die  die 
DDSC im Auftrag des Auftraggebers erbringt, betreffen kann.
Der DDSC  ist bekannt, dass für den Auftraggeber eine Meldepflicht im 
Falle  von Datenschutzverletzungen nach Art.  33,  34  DSGVO bestehen 
kann,  die  eine  Meldung  an  die  Aufsichtsbehörde  binnen  72  Stunden 
nach Bekanntwerden vorsieht. Die DDSC wird den Auftraggeber bei der 
Umsetzung der Meldepflichten unterstützen.  Die DDSC  wird dem Auf-
traggeber  insbesondere  jeden  unbefugten  Zugriff  auf  personen-
bezogene Daten, die im Auftrag des Auftraggebers verarbeitet werden, 
unverzüglich, spätestens aber binnen 48 Stunden ab Kenntnis des Zu-
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griffs mitteilen. Die Meldung der DDSC an den Auftraggeber muss insbe-
sondere folgende Informationen beinhalten:

1. eine Beschreibung der Art der Verletzung des Schutzes personen-
bezogener Daten, soweit möglich mit Angabe der Kategorien und 
der ungefähren Zahl der betroffenen Personen, der betroffenen 
Kategorien und der ungefähren Zahl der betroffenen personen-
bezogenen Datensätze;

2. eine Beschreibung der von der DDSC ergriffenen oder vorgeschla-
genen Maßnahmen zur  Behebung der  Verletzung des  Schutzes 
personenbezogener Daten und gegebenenfalls Maßnahmen zur 
Abmilderung ihrer möglichen nachteiligen Auswirkungen.

6. Mitwirkungspflichten der DDSC
Die DDSC unterstützt den Auftraggeber bei seiner Pflicht zur Beantwor-
tung von Anträgen auf Wahrnehmung von Betroffenenrechten nach Art. 
12-23 DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.
Die DDSC stellt dem Auftraggeber einen vorgefertigten Verarbeitungs-
verzeichnis-Eintrag für die unter diesem Vertrag stattfindende  Verar-bei-
tungstätigkeit über das Datenschutz-Management-Portal zur Verfügung.
Die DDSC unterstützt den Auftraggeber unter Berücksichtigung der Art 
der Verarbeitung und der ihm zur Verfügung stehenden Informationen 
bei der Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.

7. Kontrollbefugnisse
Der Auftraggeber hat  das Recht,  die Einhaltung der gesetzlichen Vor-
schriften zum Datenschutz und/oder die Einhaltung der zwischen den 
Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung 
der Weisungen des Auftraggebers durch  die DDSC  jederzeit  im erfor-
derlichen Umfang zu kontrollieren.
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Die DDSC ist dem Auftraggeber gegenüber zur Auskunftserteilung ver-
pflichtet, soweit dies zur Durchführung der Kontrolle i.S.d. Absatzes 1 er-
forderlich ist.
Der Auftraggeber kann eine Einsichtnahme in die von der DDSC für den 
Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverar-
beitungssysteme und -programme verlangen.
Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener 
Frist die Kontrolle im Sinne des Absatzes 1 in der Betriebsstätte der DD-
SC  zu  den  jeweils  üblichen  Geschäftszeiten  vornehmen.  Der  Auftrag-
geber wird dabei Sorge dafür tragen, dass die Kontrollen nur im erfor-
derlichen Umfang durchgeführt werden, um die Betriebsabläufe der DD-
SC durch die Kontrollen nicht unverhältnismäßig zu stören.
Die DDSC ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbehörde 
gegenüber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hin-
blick auf Auskunfts- und Kontrollpflichten die erforderlichen Auskünfte 
an  den  Auftraggeber  zu  erteilen  und  der  jeweils  zuständigen  Auf-
sichtsbehörde eine Vor-Ort-Kontrolle zu ermöglichen. Der Auftraggeber 
ist  über entsprechende geplante Maßnahmen von der DDSC zu infor-
mieren.

8. Unterauftragsverhältnisse
Der Auftragnehmer ist berechtigt, die nachfolgenden Unterauftragneh-
mer für die Verarbeitung von Daten im Auftrag einzusetzen:

• Hetzner Online GmbH
(Webhosting)
https://www.hetzner.de 
Industriestr. 25
91710 Gunzenhausen
Deutschland

• CleverReach GmbH & Co. KG
(Versand der über das Portal generierten E-Mails)
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https://cleverreach.com
//CRASH Building
Schafjückenweg 2
26180 Rastede
Deutschland

Der Wechsel von Unterauftragnehmern oder die Beauftragung weiterer 
Unterauftragnehmer ist  unter  den nachfolgend genannten Vorausset-
zungen zulässig.
Der Auftragnehmer hat den Unterauftragnehmer sorgfältig auszuwäh-
len und vor der Beauftragung zu prüfen, dass dieser die zwischen Auf-
traggeber  und  Auftragnehmer  getroffenen  Vereinbarungen  einhalten 
kann. Der Auftragnehmer hat insbesondere vorab und regelmäßig wäh-
rend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer 
die  nach Art.  32  DSGVO erforderlichen technischen und organisatori-
schen  Maßnahmen  zum  Schutz  personenbezogener  Daten  getroffen 
hat. Der Auftragnehmer wird den Auftraggeber im Falle eines geplanten 
Wechsels eines Unterauftragnehmers oder bei geplanter Beauftragung 
eines  neuen Unterauftragnehmers  rechtzeitig,  spätestens  aber  4  Wo-
chen vor dem Wechsel bzw. der Neubeauftragung in Textform informie-
ren („Information“). Der Auftraggeber hat das Recht, dem Wechsel oder 
der Neubeauftragung des Unterauftragnehmers unter Angabe einer Be-
gründung in Textform binnen drei Wochen nach Zugang der „Informati-
on“ zu widersprechen. Der Widerspruch kann vom Auftraggeber jeder-
zeit in Textform zurückgenommen werden. Im Falle eines Widerspruchs 
kann der Auftragnehmer das Vertragsverhältnis mit dem Auftraggeber 
mit einer Frist von mindestens 14 Tagen zum Ende eines Kalendermo-
nats kündigen. Der Auftragnehmer wird bei der Kündigungsfrist die In-
teressen des Auftraggebers angemessen berücksichtigen. Wenn kein Wi-
derspruch des Auftraggebers binnen drei Wochen nach Zugang der „In-
formation“  erfolgt,  gilt  dies  als  Zustimmung  des  Auftraggebers  zum 
Wechsel bzw. zur Neubeauftragung des betreffenden Unterauftragneh-
mers.
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Die DDSC  ist verpflichtet, sich vom Unterauftragnehmer bestätigen zu 
lassen,  dass  dieser  einen  Datenschutzbeauftragten  gemäß  Art.  37 
DSGVO benannt  hat.  Für  den Fall,  dass  kein  Datenschutzbeauftragter 
beim Unterauftragnehmer benannt worden ist, hat  die DDSC  den Auf-
traggeber hierauf  hinzuweisen und Informationen dazu beizubringen, 
aus  denen sich  ergibt,  dass  der  Unterauftragnehmer  gesetzlich  nicht 
verpflichtet ist, einen Datenschutzbeauftragten zu benennen. 
Die DDSC  hat sicherzustellen, dass die in diesem Vertrag vereinbarten 
Regelungen und ggf.  ergänzende Weisungen des Auftraggebers auch 
gegenüber dem Unterauftragnehmer gelten. 
Die  DDSC  hat  mit  dem  Unterauftragnehmer  einen  Auftragsverarbei-
tungsvertrag zu schließen, der den Voraussetzungen des Art. 28 DSGVO 
entspricht. Darüber hinaus hat die DDSC dem Unterauftragnehmer die-
selben  Pflichten  zum  Schutz  personenbezogener  Daten  aufzuerlegen, 
die zwischen Auftraggeber und der DDSC festgelegt sind. Dem Auftrag-
geber ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu 
übermitteln.
Die DDSC ist insbesondere verpflichtet, durch vertragliche Regelungen 
sicherzustellen, dass die Kontrollbefugnisse des Auftraggebers und von 
Aufsichtsbehörden  auch  gegenüber  dem  Unterauftragnehmer  gelten 
und  entsprechende  Kontrollrechte  von  Auftraggeber  und  Aufsichts-
behörden vereinbart werden. Es ist  zudem vertraglich zu regeln,  dass 
der  Unterauftragnehmer  diese  Kontrollmaßnahmen  und etwaige  Vor-
Ort-Kontrollen zu dulden hat.
Nicht  als  Unterauftragsverhältnisse  i.S.d.  Absätze 1  bis  6  sind Dienst-
leistungen anzusehen, die die DDSC bei Dritten als reine Nebenleistung 
in Anspruch nimmt, um die geschäftliche Tätigkeit auszuüben. Dazu ge-
hören  beispielsweise  Reinigungsleistungen,  reine  Telekommunika-
tionsleistungen ohne konkreten Bezug zu Leistungen, die  die DDSC für 
den  Auftraggeber  erbringt,  Post-  und  Kurierdienste,  Transportleistun-
gen,  Bewachungsdienste.  Die DDSC trägt gleichwohl  auch bei  Neben-
leistungen, die von Dritten erbracht werden, Sorge dafür, dass angemes-
sene Vorkehrungen und technische und organisatorische Maßnahmen 
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getroffen wurden, um den Schutz personenbezogener Daten zu gewähr-
leisten. Die Wartung und Pflege von IT-System oder Applikationen stellt 
ein zustimmungspflichtiges Unterauftragsverhältnis und Auftragsverar-
beitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Prüfung solche 
IT-Systeme betrifft, die auch im Zusammenhang mit der Erbringung von 
Leistungen für den Auftraggeber genutzt werden und bei der Wartung 
auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag 
des Auftraggebers verarbeitet werden.

9. Vertraulichkeitsverpflichtung
Die DDSC ist bei der Verarbeitung von Daten für den Auftraggeber zur 
Wahrung der Vertraulichkeit über Daten, die sie im Zusammenhang mit 
dem Auftrag erhält bzw. zur Kenntnis erlangt, verpflichtet. Die DDSC ver-
pflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie 
dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, der DDSC 
etwaige besondere Geheimnisschutzregeln mitzuteilen.
Als externem Datenschutzbeauftragten sind der DDSC die jeweils gelten-
den datenschutzrechtlichen Vorschriften bekannt und sie ist mit der An-
wendung dieser Vorgaben vertraut. Die DDSC hat ihre Beschäftigten mit 
den für  sie  maßgeblichen Bestimmungen des  Datenschutzes  vertraut 
gemacht und zur Vertraulichkeit verpflichtet. Die DDSC sichert ferner zu, 
dass sie insbesondere die bei der Durchführung der Arbeiten tätigen Be-
schäftigten zur Vertraulichkeit verpflichtet hat und diese über die Wei-
sungen des Auftraggebers informiert hat. 
Die Verpflichtung der Beschäftigten nach Absatz 2 sind dem Auftragg-
eber auf Anfrage nachzuweisen.

10. Wahrung von Betroffenenrechten
Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein ver-
antwortlich.  Die  DDSC  ist  verpflichtet,  den  Auftraggeber  bei  seiner 
Pflicht, Anträge von Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, 
zu unterstützten.  Die DDSC hat dabei insbesondere Sorge dafür zu tra-
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gen, dass die insoweit erforderlichen Informationen unverzüglich an den 
Auftraggeber erteilt werden, damit dieser insbesondere seinen Pflichten 
aus Art. 12 Abs. 3 DSGVO nachkommen kann. 
Soweit  eine  Mitwirkung  der  DDSC  für  die  Wahrung  von  Betroffenen-
rechten – insbesondere auf Auskunft, Berichtigung, Sperrung oder Lö-
schung – durch den Auftraggeber erforderlich ist, wird die DDSC die je-
weils erforderlichen Maßnahmen nach Weisung des Auftraggebers tref-
fen.  Die DDSC wird den Auftraggeber nach Möglichkeit mit geeigneten 
technischen und organisatorischen Maßnahmen dabei unterstützen, sei-
ner Pflicht zur Beantwortung von Anträgen auf Wahrnehmung von Be-
troffenenrechten nachzukommen.
Regelungen  über  eine  etwaige  Vergütung  von  Mehraufwänden,  die 
durch Mitwirkungsleistungen im Zusammenhang mit Geltendmachung 
von Betroffenenrechten gegenüber dem Auftraggeber Bei der DDSC ent-
stehen, bleiben unberührt.
Für  den  Fall,  dass  ein  Betroffener  seine  Rechte  nach  den  Art.  12-23 
DSGVO bei der DDSC geltend macht, obwohl dies offensichtlich eine Ver-
arbeitung personenbezogener Daten betrifft, für die der Auftraggeber 
verantwortlich ist, ist die DDSC berechtigt, dem Betroffenen mitzuteilen, 
dass der Auftraggeber der Verantwortliche für die Datenverarbeitung ist. 
Die DDSC darf dem Betroffenen in diesem Zusammenhang die Kontakt-
daten des Verantwortlichen mitteilen.

11. Geheimhaltungspflichten
Beide Parteien verpflichten sich, alle Informationen, die sie im Zusam-
menhang mit der Durchführung dieses Vertrages erhalten, zeitlich unbe-
grenzt vertraulich zu behandeln und nur zur Durchführung des Vertra-
ges zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz 
oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen 
oder diese Information Dritten zugänglich zu machen.
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Die vorstehende Verpflichtung gilt nicht für Informationen, die eine der 
Parteien nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung 
verpflichtet zu sein, oder die öffentlich bekannt sind.

12. Vergütung
Etwaige Regelungen zu einer Vergütung von Leistungen sind zwischen 
den Parteien gesondert zu vereinbaren.

13. Technische  und  organisatorische  Maßnah-
men zur Datensicherheit
Die DDSC verpflichtet sich gegenüber dem Auftraggeber zur Einhaltung 
der technischen und organisatorischen Maßnahmen, die zur Einhaltung 
der anzuwendenden Datenschutzvorschriften erforderlich sind. Dies be-
inhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.
Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der tech-
nischen und organisatorischen Maßnahmen ist als  Anlage 1 zu diesem 
Vertrag beigefügt. Die Parteien sind sich darüber einig, dass zur Anpas-
sung an technische und rechtliche Gegebenheiten Änderungen der tech-
nischen  und  organisatorischen  Maßnahmen erforderlich  werden kön-
nen.  Wesentliche  Änderungen,  die  die  Integrität,  Vertraulichkeit  oder 
Verfügbarkeit  der  personenbezogenen Daten beeinträchtigen können, 
wird die DDSC  im Voraus mit dem Auftraggeber abstimmen. Maßnah-
men, die lediglich geringfügige technische oder organisatorische Ände-
rungen mit sich bringen und die Integrität, Vertraulichkeit und Verfüg-
barkeit  der  personenbezogenen  Daten  nicht  negativ  beeinträchtigen, 
können von der DDSC ohne Abstimmung mit dem Auftraggeber umge-
setzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung der 
von der DDSC getroffenen technischen und organisatorischen Maßnah-
men anfordern.
Die  DDSC  wird  die  von  ihr  getroffenen  technischen  und  organisato-
rischen Maßnahmen regelmäßig und auch anlassbezogen auf ihre Wirk-
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samkeit kontrollieren. Für den Fall, dass es Optimierungs- und/oder Än-
derungsbedarf gibt, wird die DDSC den Auftraggeber informieren.

14. Dauer des Auftrags
Beginn und Dauer der Auftragsverarbeitung bestimmen sich nach der 
Laufzeit des Hauptvertrags.

15. Folgen der Beendigung
Nach Beendigung des Vertrages hat die DDSC sämtliche in ihren Besitz 
gelangten Unterlagen,  Daten und erstellten  Verarbeitungs-  oder  Nut-
zungsergebnisse,  die  im  Zusammenhang  mit  dem  Auftragsverhältnis 
stehen, nach Wahl des Auftraggebers an diesen zurückzugeben oder zu 
löschen. Die Löschung ist in geeigneter Weise zu dokumentieren. Etwai-
ge gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Spei-
cherung der Daten bleiben unberührt. Für Datenträger gilt, dass diese 
im Falle einer vom Auftraggeber gewünschten Löschung zu vernichten 
sind, wobei mindestens die Sicherheitsstufe 3 der DIN 66399 einzuhalten 
ist; die Vernichtung ist dem Auftraggeber unter Hinweis auf die Sicher-
heitsstufe gemäß DIN 66399 nachzuweisen.
Der Auftraggeber hat das Recht, die vollständige und vertragsgemäße 
Rückgabe und Löschung der Daten bei der DDSC zu kontrollieren. Dies 
kann  auch  durch  eine  Inaugenscheinnahme  der  Datenverarbeitungs-
anlagen in der Betriebsstätte  der DDSC  erfolgen. Die Vor-Ort-Kontrolle 
soll mit angemessener Frist durch den Auftraggeber angekündigt wer-
den.
Die  DDSC  darf  personenbezogene Daten,  die  im Zusammenhang mit 
dem Auftrag verarbeitet worden sind, über die Beendigung des Vertra-
ges hinaus speichern, wenn und soweit die DDSC eine gesetzliche Pflicht 
zur Aufbewahrung trifft. In diesen Fällen dürfen die Daten nur für Zwe-
cke der Umsetzung der jeweiligen gesetzlichen Aufbewahrungspflichten 
verarbeitet werden. Nach Ablauf der Aufbewahrungspflicht sind die Da-
ten unverzüglich zu löschen.
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16. Schlussbestimmungen
Sollte das Eigentum des Auftraggebers bei der DDSC durch Maßnahmen 
Dritter  (etwa  durch  Pfändung oder  Beschlagnahme),  durch  ein  Insol-
venzverfahren oder durch sonstige Ereignisse gefährdet werden, so hat 
die DDSC den Auftraggeber unverzüglich zu informieren. Die DDSC wird 
die Gläubiger über die Tatsache, dass es sich um Daten handelt, die im 
Auftrag verarbeitet werden, unverzüglich informieren.
Für Nebenabreden ist die Schriftform erforderlich.
Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies 
die Wirksamkeit der übrigen Regelungen des Vertrages nicht.

17. Anlagen
(1) Technische und organisatorische Maßnahmen der DDSC
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Technische und organisatorische 
Maßnahmen (TOM)

Anlage 1 zum Auftragsverarbeitungsvertrag

1 Vertraulichkeit

► Zutrittskontrolle
 Maßnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, 

mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als 
Maßnahmen zur Zutrittskontrolle können zur Gebäude- und Raumsicherung unter ande-
rem automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kon-
trolle  des  Zutritts  durch  Pförtnerdienste  und  Alarmanlagen  eingesetzt  werden.  Server, 
Telekommunikationsanlagen, Netzwerktechnik und ähnliche Anlagen sind in verschließ-
baren Serverschränken zu schützen. Darüber hinaus ist es sinnvoll, die Zutrittskontrolle 
auch durch organisatorische Maßnahmen (z.B. Dienstanweisung, die das Verschließen der 
Diensträume bei Abwesenheit vorsieht) zu stützen.

 Chip-gesteuertes Schließsystem

 Videoüberwachung der Eingänge

 Empfang / Rezeption / Pförtner

 Schlüsselregelung / Liste

► Zugangskontrolle
 Maßnahmen,  die  geeignet  sind zu verhindern,  dass Datenverarbeitungssysteme (Com-

puter) von Unbefugten genutzt werden können. Mit Zugangskontrolle ist die Verhinde-
rung der unbefugten Nutzung von Anlagen gemeint. Möglichkeiten sind beispielsweise 
Bootpasswort, Benutzerkennung mit Passwort für Betriebssysteme und eingesetzte Soft-
wareprodukte,  Bildschirmschoner mit Passwort,  der Einsatz von Chipkarten zur Anmel-
dung wie auch der Einsatz von CallBack-Verfahren. Darüber hinaus können auch organi-
satorische Maßnahmen notwendig sein, um beispielsweise eine unbefugte Einsichtnahme 
zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von Orien-
tierungshilfen für die Anwender zur Wahl eines „guten“ Passworts).

 Login mit Benutzername + Passwort

 Verwendung von Passwort-Managern

 Anti-Virus-Software Clients
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 Hardware Firewall

 Automatische Desktopsperre

 Verschlüsselung mobiler Datenträger

 Verwalten von Benutzerberechtigungen

► Zugriffskontrolle
 Maßnahmen,  die  gewährleisten,  dass  die  zur  Benutzung  eines  Datenverarbeitungs-

systems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Da-
ten zugreifen können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung 
und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt wer-
den können. Die Zugriffskontrolle kann unter anderem gewährleistet werden durch geeig-
nete  Berechtigungskonzepte,  die  eine  differenzierte  Steuerung des  Zugriffs  auf  Daten 
ermöglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzuneh-
men als auch auf die möglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeigne-
te Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den 
Entzug der Berechtigungen zu dokumentieren und auf einem aktuellen Stand zu halten 
(z.B.  bei  Einstellung,  Wechsel  des Arbeitsplatzes,  Beendigung des Arbeitsverhältnisses). 
Besondere  Aufmerksamkeit  ist  immer  auch  auf  die  Rolle  und  Möglichkeiten  der 
Administratoren zu richten.

 Externer Aktenvernichter (DIN-66399)

 Minimale Anzahl an Administratoren

 Verwaltung Benutzerrechte durch Administratoren

► Trennungskontrolle
 Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-

trennt verarbeitet werden können. Dieses kann beispielsweise durch logische und physi-
kalische Trennung der Daten gewährleistet werden. 

 Trennung von Produktiv- und Testumgebung

 Physikalische Trennung (Systeme / Datenbanken / Datenträger)

 Mandantenfähigkeit relevanter Anwendungen

 Steuerung über Berechtigungskonzept

2 Integrität

► Weitergabekontrolle
 Maßnahmen,  die  gewährleisten,  dass  personenbezogene Daten bei  der  elektronischen 

Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht 
unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft 
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und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener 
Daten durch Einrichtungen zur Datenübertragung vorgesehen ist.

 Email-Verschlüsselung

 Protokollierung der Zugriffe und Abrufe

 Bereitstellung über verschlüsselte Verbindungen wie sftp, https

 Nutzung von Signaturverfahren

► Eingabekontrolle
 Maßnahmen,  die  gewährleisten,  dass  nachträglich  überprüft  und  festgestellt  werden 

kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingege-
ben, verändert oder entfernt worden sind. Eingabekontrolle wird durch Protokollierungen 
erreicht, die auf verschiedenen Ebenen (z.B.  Betriebssystem, Netzwerk, Firewall,  Daten-
bank, Anwendung) stattfinden können. Dabei ist weiterhin zu klären, welche Daten proto-
kolliert werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeit-
punkt diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann 
eine Löschung der Protokolle stattfindet.

 Technische Protokollierung der Eingabe, Änderung und Löschung 
von Daten

 Nachvollziehbarkeit von Eingabe, Änderung und Löschung von Da-
ten durch individuelle Benutzernamen (nicht Benutzergruppen)

3 Verfügbarkeit und Belastbarkeit
 Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstö-

rung oder Verlust geschützt sind. Hier geht es um Themen wie eine unterbrechungsfreie 
Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung 
von Datenträgern, Virenschutz, Raidsysteme, Plattenspiegelungen etc.

 Serverraum klimatisiert

 Unterbrechungsfreie Stromversorgung (USV)

 RAID System / Festplattenspiegelung

 Aufbewahrung  der  Sicherungsmedien  an  einem  sicheren  Ort 
außerhalb des Serverraums
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4 Verfahren zur regelmäßigen Über-
prüfung, Bewertung und Evaluierung

► Datenschutz-Management
 Implementierung  eines  Systems,  das  Datenschutzaktivitäten  katalogisiert,  überwacht, 

überprüft und Optimierungsbedarf identifiziert

 Software-Lösungen für Datenschutz-Management im Einsatz

 Mitarbeiter  geschult  und  auf  Vertraulichkeit  /  Datengeheimnis 
verpflichtet

► Incident-Response-Management
 Unterstützung bei der Reaktion auf Sicherheitsverletzungen

 Einsatz von Firewall und regelmäßige Aktualisierung

 Einsatz von Spamfilter und regelmäßige Aktualisierung

 Einbindung von DSB in Sicherheitsvorfälle und Datenpannen

5 Datenschutz durch Technikgestaltung 
und durch datenschutzfreundliche 
Voreinstellungen

 Privacy by design / Privacy by default

 Es werden nicht mehr personenbezogene Daten erhoben, als für 
den jeweiligen Zweck erforderlich sind

6 Auftragskontrolle
 Maßnahmen,  die  gewährleisten,  dass  personenbezogene  Daten,  die  im Auftrag  verar-

beitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden 
können.

 Dokumentation von Weisungen und Kommunikation

 Einsatz von Projektverwaltungssoftware
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